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1. GIRIiS

Turkiye Cumhuriyeti Anayasasi'na gore, herkes, kendisiyle ilgili kisisel verilerin korunmasimi

isteme hakkma sahiptir. Bir Anayasal hak olan kisisel verilerin korunmasi konusunda, Enerjisa,



isbu Politika ile yonetilen; calisanlarinin, ¢alisan adaylarmm, stajyerlerin, sirket hissedarlarmin,
sirket yetkililerinin, ziyaretcilerinin, igbirligi i¢inde oldugu kurumlarin ¢alisanlari, hissedarlar1 ve
yetkililerinin ve {igiincii kisilerin kigisel verilerinin korunmasina gerekli 6zeni gostermekte ve bunu

bir Sirket politikasi haline getirmektedir.

Anayasal bir hak olan kisisel verilerin korunmasi, Sirketimizin en énemli oncelikleri arasindadir.
Bu konunun en 6nemli ayagini ise isbu Politika ile yonetilen; ¢alisanlarinin, ¢alisan adaylarimizin,
stajyerlerimizin, sirket hissedarlarinin, sirket yetkililerinin, ziyaretgilerimizin, igbirligi iginde
oldugumuz kurumlarm ¢ahsanlari, hissedarlar1 ve yetkililerinin ve {giincii kisilerin  kisisel

verilerinin saklanmasi ve imhas siirecleri olugturmaktadir.

Mevzuatimizda kisisel verilerin korunmasiyla ilgili dagmik hiikiimler bulunmasma ragmen, temel
ilkelerin belirlendigi, biitlinleyici, 6zel bir kanunun bulunmayzsi, tilkemizde uzun bir siire Gnemli bir
eksiklik olarak goriilmiistiir. 7 Nisan 2016 tarihinde Resmi Gazete’de yaymmlanarak yliriirliige
giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”) ile bu eksiklik
giderilerek, gerek kamu gerekse 6zel sektor kuruluslarinin kisisel verilerin gizliliginin, glivenliginin
ve amacit dogrultusunda kullanilmasinin temininden sorumlu olacaklarina iliskin hiikiimler

diizenlenmistir.

Bu kapsamda, ilgili Kanun geregince islenen kisisel verilerin korunmasi i¢in Enerjisa tarafindan
gereken idari ve teknik tedbirler almmaktadir. Bu Politika’da kisisel verilerin iglenmesinde
Enerjisa’nin  benimsedigi ve asagida swralanan temel ilkelere iliskin detayll aciklamalarda

bulunulacaktir:

e Kigisel verileri ilgili mevzuatta 6ngdriilen veya islendikleri amag i¢in gerekli olan siire

kadar muhafaza etme,
o Kisisel verilerin muhafazasinda gerekli tedbirleri alma,

e Kisisel verilerin isleme amacmm gereklilikleri dogrultusunda {iciincii kisilere aktarilmasi

durumunda {igiincii kisilerin de bu ilkelere uymasini saglama,
e Hukuka ve diiriistliik kurallarma uygun olunmasi,
e Kisisel verilerin dogru ve gerektiginde giincel olmasini saglama,
e Belirli, acik ve mesru amaclarla isleme,
¢ Islendikleri amagla baglantili, sinirh ve 6l¢iilii olma
1.1.  Politika’ nin Amaci

Bu Politika’nin temel amaci, KVKK ve ilgili diger mevzuat hiikiimlerine uygun olarak islenmis

kisisel verilerin, iglenmesini gerektiren sebeplerin ortadan kalkmasi halinde Kisisel Verilerin



Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™)
hiikiimlerine uygun bir sekilde silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin baslica
yontemlerin belirlenmesidir. Boylelikle temel hedef; ilgili islemlerin Enerjisa icerisinde sistematik
bir sekilde yiiriitiilmesinin saglanmast ve benimsenen sistemler konusunda agiklamalarda
bulunarak, caliganlarimiza, ¢alisan adaylarimiza, stajyerlerimize, sirket hissedarlarimiza, sirket
yetkililerimize, ziyaretgilerimize, isbirligi i¢cinde oldugumuz firma g¢alisanlarina ve kisisel verileri

sirketimiz tarafindan islenen tiim kisilere kars1 uygulanan islemlerin seffafligin1 saglamaktir.

Politikanin amact dogrultusunda, Sirketimiz tarafindan gergeklestirilen kisisel verilerin korunmasi,

saklanmasi ve imhasi faaliyetlerinde mevzuata tam uyumun saglanmasi hedeflenmektedir.
1.2.  Politika’ min Kapsamm

Bu Politika; calisanlarimz, calisan adaylarimiz, stajyerlerimiz, sirket hissedarlarimiz, sirket
yetkililerimiz, ziyaretgilerimiz, isbirligi i¢cinde oldugumuz/hizmet aldigmmiz firmalar ¢ahigsanlar ve
kisisel verileri sirketimiz tarafindan iglenen tiim {igiincii kisiler i¢cin hazirlanmistir ve bu belirtilen

kisiler kapsaminda uygulanacaktir.

Bu Politika, yukarida belirtilen ilgili kisiler i¢in, Sirketimizin bu ilgili kisilerin kisisel verilerini
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islemesi halinde uygulanacaktir. Verinin asagida belirtilen
kapsamda “Kisisel Veri” kapsaminda yer almamasi veya Sirketimiz tarafindan gerceklestirilen
kisisel veri isleme faaliyetinin yukarida belirtilen yollarla olmamasi halinde KVKK kapsaminda

aciklanan bir kisisel veri islenmesinden bahsedilemeyecegi i¢in bu Politika uygulanmayacaktir.
1.3. Politika’da Yer Verilen Hukuki ve Teknik Terimlerin Tanimlar

Bu Politika’da yer almayan tanimlar icin Kanun, Yonetmelik ve Kisisel Verilerin Korunmasi

Kurulu tarafindan yayimlanan konuyla ilgili rehberdeki tanimlara basvurulabilir.

Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 0zgiir
iradeyle agiklanan riza.

Anonim Hale Getirme : Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun
geri almamayacagi sekilde degistirilmesidir. Or: Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir
gercek kisi ile iliskilendirilemeyecek hale getirilmesi.

Calisan Adayr . Sirketimize herhangi bir yolla is bagvurusunda bulunmus ya da
0zgecmis ve ilgili bilgilerini sirketimizin incelemesine agmis olan
gercek kisiler.

Grup Sirketi . Enerjisa Uretim Santralleri A.S. ve istiraklerini ifade eder.

Hissedarlar : H.O. Sabanci Holding A.S. ve DD TURKEY HOLDINGS

S.A.R.L. (Kisaca “E.ON”)




Imha Kisisel wverilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Isbirligi Icerisinde Sirketimizin her tiirlii is iliskisi igcerisinde bulundugu kurumlarda

Oldugumuz (i3 ortagi, tedarik¢i gibi, ancak bunlarla smirh olmaksiniz)

Firmalarin calisan, bu kurumlarmn hissedarlar1 ve yetkilileri dahil olmak

Calsanlan, iizere, gergek kisiler.

Hissedarlan ve

Yetkilileri

Karartma Kisisel verilerin biitiinliniin, kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek sekilde iistlerinin ¢izilmesi,
boyanmasi ve buzlanmasi gibi iglemleri.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli
bilgi. Dolayisiyla tiizel kisilere iliskin bilgilerin islenmesi Kanun
kapsaminda degildir. Ornegin; ad-soyad, TCKN, e-posta, adres,
dogum tarihi, kredi kart1 numaras1 vb.

Kisisel Verilerin Kisisel verilerin tamamen veya kismen otomatik olan ya da

Islenmesi herhangi bir veri kayit sisteminin parcast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, ac¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, smiflandirilmas: ya da kullanilmasmmn
engellenmesi gibi veriler iizerinde gergeklestirilen her tiirli
islem.

Kisisel Verilerin KVKK’nun yiiriitiilmesi ve idaresi konusunda yetkili Kurul.

Korunmasi Kurulu

Kisisel Veri Kisisel verisi islenen gercek kisi.
Sahibi/llgili Kisi
Maskeleme Kisisel verilerin belli alanlarmm, kimligi belirli veya belirlenebilir

bir gercek kisiyle iligskilendirilemeyecek sekilde silinmesi,
iistlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi iglemleri.

Ozel Nitelikli Kisisel
Veri

Irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanclar, kihk kiyafet, dernek vakif ya da sendika {iyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli
verilerdir.

Sirket Yetkilisi Sirketimizin yonetim kurulu iyesi ve diger yetkili gergek kisiler

Uciincii Kisi Sirketimizin yukarida bahsi gecen taraflarla arasindaki ticari
islem giivenligini saglamak veya bahsi gecen kisilerin haklarmi
korumak ve menfaat temin etmek tizere bu kisilerle iliskili olan
liciincii taraf gercek kisiler (6rn. aile bireyleri ve yakimlar)

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel

veri isleyen gercek ve tiizel kisidir. Ornegin, calisan verilerini
tutan bulut bilisim firmasi, scriptler ¢ercevesinde arama yapan
call-center firmas1 vb.

Veri Kayit Ortam

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla iglenen kisisel verilerin bulundugu her tiirlii ortam.




Veri Kayit Sistemi . Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemini ifade eder.

Veri Sorumlusu : Kigisel verilerin iglenme amagclarmi ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi)
yoneten kisi veri sorumlusudur.

Ziyaretgi . Sirketimizin sahip oldugu fiziksel yerleskelere cesitli amaglarla
girmis olan veya internet sitelerimizi ziyaret eden gergek kisiler

1.4. Politika’nin ve Ilgili Mevzuatin Uygulanmasi

Kisisel verilerin saklanmasi ve imhast konusunda yiiriirliikte bulunan ilgili kanuni diizenlemeler
oncelikle uygulama alani bulacaktir. Yiiriirliikte bulunan mevzuat ve Politika arasinda uyumsuzluk
bulunmasi1 durumunda, Sirketimiz yiirtirlikteki mevzuatin uygulama alani bulacagmi kabul

etmektedir.

Politika, ilgili mevzuat tarafindan ortaya konulan kurallarin Enerjisa uygulamalar1 kapsaminda

somutlastirilarak diizenlenmesinden olusturulmustur.

2. SIRKETIMiZ TARAFINDAN ISLENEN KIiSIiSEL VERILERIN SAKLANMA
SURELERI

2.1. Kisisel Verilerin Saklanma Siireleri

Enerjisa, ilgili kanunlarda ve mevzuatlarda Ongoriilmesi durumunda kigisel verileri bu

mevzuatlarda belirtilen siire boyunca saklanir.

Kisisel verilerin ne kadar siire boyunca saklanmasi gerektigine iliskin mevzuatta bir siire
diizenlenmemisse, kisisel veriler sirketimizin o veriyi iglerken sundugu hizmetlerle bagh olarak
Sirketimizin uygulamalari, diizenlemeye tabi bir sektorde faaliyet gosterilmesi nedeniyle ilgili
Kurunm/Kurumlarin talepleri ve ticari teamiiller uyarinca islenmesini gerektiren siire kadar
islenmekte daha sonra silinerek, yok edilir veya anonim hale getirilir. Bu konu ile ilgili ayrmntil

bilgiye bu Politika’nin 5. Béliimiinde yer verilmistir.

Kisisel verilerin islenme amaci sona ermis; ilgili mevzuat ve sirketin belirledigi saklama siirelerinin
de sonuna gelinmisse; kisisel veriler yalmzca olas1 hukuki uyusmazhklarda delil teskil etmesi veya
kisisel veriye bagh ilgili hakkm ileri siiriilebilmesi veya savunmanin tesis edilmesi amaciyla

saklanabilmektedir. Buradaki siirelerin tesisinde bahsi gegen hakkin ileri siiriilebilmesine yonelik



zaman agimu siireleri ile zaman agm siirelerinin gegmesine ragmen daha 6nce ayni konularda
Sirketimize yoneltilen taleplerdeki ornekler esas alinarak saklama siireleri belirlenmektedir. Bu
durumda saklanan kisisel verilere herhangi bir bagka amagcla erigilmemekte ve ancak ilgili hukuki
uyusmazlkta kullanmilmas: gerektigi zaman ilgili kisisel verilere erisim saglanmaktadir. Burada da
bahsi gegen siire sona erdikten sonra kisisel veriler silinmekte, yok edilmekte veya anonim hale
getirilir.

Sirketimizin isledigi kisisel veriler, 4. Boliim’de belirtilen tigiincii kisilere aktarilmissa ilgili kisisel
verilerin islenme amacimin sona ermesi tizerine aktarilan tiglincii kisilerden de bu verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesi gerekmektedir. Bunun i¢in Enerjisa tarafindan gerekli
Onlemler alinmakta, sozlesmelerde bu dnlemlere iliskin hiikiimler yer almaktadir. Alinan nlemler

kapsaminda; ilgili Ticiincii kisilere bildirim yapilarak islemin gergeklestigine dair bir taahhiit alinir.
2.2. Kayit Ortamlan

Sirketimiz, Kanun kapsamindaki veri isleme faaliyetlerine konu tiim kisisel verileri, tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu ve asagida belirtilen ortamlarda
saklanir.

Elektronik Ortamlar: Sirkete ait sunucu ve network sistemlerinde, sirketin kendi gelistirdigi
ya da digaridan hizmet olarak aldig1 uygulamalarda ve bulut sistemlerinde

Sunucular (Veritabanlari, E-posta, Is Birimlerine ait e-klasorler)

Sirkete ait mobil cihazlar (cep telefonu, bilgisayar)

Kamera kayit alani

Alt yapist s6zlesmeli firmalarca olusturulan internet sitesi

Elektronik Olmayan Ortamlar: Kagit, Manuel veri kayit sistemleri (ziyaret¢i kayit defteri),
Kilitli dolaplar, arsiv odasi

3. KISISEL VERILERIN SAKLANMASI, SIiLINMESI, YOK EDILMESIi VE
ANONIMLESTIRILMESI SARTLARI

3.1. Kisisel Verilerin Saklanmasi, Silinmesi, Yok Edilmesi ve Anonimlestirilmesi

Yiikiimliiliigiine iliskin Hukuki Aciklama

Tiirk Ceza Kanunu’nun 138. maddesinde ve KVKK’nin 7. maddesinde diizenlendigi iizere ilgili
kanun hiikiimlerine uygun olarak islenmis olmasma ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Sirketimizin kendi kararma istinaden veya kisisel veri sahibinin talebi
izerine kisisel veriler silinir, yok edilir veya anonim hale getirilir. Bu kapsamda Sirketimiz ilgili
yikiimliiliigiinii bu boliimde agiklanan yontemlerle yerine getirmektedir.

Kisisel veri sahibi tarafindan bu yonde bir talep geldigi taktirde ilgili Enerjisa politikasma gore

inceleme yapilir, silme, yok etme, anonimlestirme islemlerinden hangisi en uygun yontemse o

yontem segilir, iglem gerceklestirilir ve kisisel veri sahibi bilgilendirilir.



3.2. Kisisel Verilerin Silinmesi, Yok Edilmesi Ve Anonimlestirilmesi Teknikleri

Kisisel verilerin silinmesi, yok edilmesi ve anonimlestirilmesi islemleri, Yonetmelike ve Kisisel
Verilerin Korunmasi Kurulu tarafindan yaymmlanan konuyla ilgili rehberdeki tekniklere uygun
sekilde gerceklestirilir.

3.2.1. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri

Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararma istinaden veya kisisel veri sahibinin talebi
iizerine kisisel verileri silebilir veya yok edebilir. Sirketimiz tarafindan en ¢ok kullanilan silme veya

yok etme teknikleri asagida siralanmaktadir:
() Fiziksel Olarak Yok Etme

Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla da islenebilmektedir. Bu tiir veriler silinirken/yok edilirken kisisel verinin sonradan

kullanilamayacak bi¢cimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir.
(i)  Yazihmdan Giivenli Olarak Silme

Tamamen veya kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen
veriler silinirken/yok edilirken; bir daha kurtarilamayacak bigimde verinin ilgili yazilimdan

silinmesine iligkin yontemler kullanilir.
(ili)  Uzman Tarafindan Giivenli Olarak Silme

Enerjisa baz1 durumlarda kendisi adma kisisel verileri silmesi i¢in bir uzman ile anlasabilir.
Bu durumda, kigisel veriler bu konuda uzman olan kisi tarafindan bir daha

kurtarilamayacak bigimde giivenli olarak silinir/yok edilir.
3.2.2. Kisisel Verileri Anonim Hale Getirme Teknikleri

Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek héle getirilmesini ifade
eder. Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler

ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.

KVKK’nin 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amagclarla islenebilir. Bu tiir islemeler KVKK kapsamu disinda olup,

kisisel veri sahibinin a¢ik rizasi aranmayacaktir.

Sirketimiz tarafindan en ¢ok kullanilan anonimlestirme teknikleri asagida siralanmaktadir.



(i) Maskeleme

Veri maskeleme ile kisisel verinin temel belirleyici bilgisini veri seti igerisinden ¢ikartilarak kisisel

verinin anonim hale getirilmesi yontemidir.
(ii) Toplulastirma

Veri toplulastirma yontemi ile birgok veri toplulastiriimakta ve kisisel veriler herhangi bir kisiyle

iligkilendirilemeyecek hale getirilmektedir.
(iii) Veri Tldretme

Veri tliretme yontemi ile kisisel verinin igeriginden daha genel bir icerik olusturulmakta ve kisisel

verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi saglanmaktadir.
(iv) Veri Karma

Veri karma yontemi ile kisisel veri seti i¢indeki degerlerinin karistirilarak degerler ile kisiler

arasmdaki bagm kopartilmasi saglanmaktadir.

3.3. Kisisel Verilerin Giivenli Bir Sekilde Saklanmasi, Hukuka Aykir1 Olarak
Islenmesi ve Erisilmesinin Onlenmesi i¢in Teknik ve idari Tedbirler

Tedbirler

1 Tim disa acik sistemler i¢in senede 1 defa yapilmakta olan sizma testlerine ek olarak tiim
biiyiik degisikliklerden sonra sizma testi yapilmasi planlanmaktadir.

2 DLP sistemi iizerinde belirlenen kritik datalar1 igeren internete veya tasmabilir medya
iizerine olan veri hareketleri i¢in alarmlar tanimlanmuistir.

3 Olusan DLP alarmlarmimn ilgili sorumlularca incelenmesi ve gereken aksiyonlarin alinmasi
saglanmaktadir.

4 Raporlardaki kisisel verilerin kapatilmasi ve yetkilendirme ¢aligmalar1 yapilmaktadir.

5 Tiim ¢ahisan bilgisayarlarma veri siiflandirma programi konulmustur.

6 Sirket disma herhangi bir veri g¢ikartilmamasi amaciyla veri smiflandirma sistemi

kurulmustur ve mail, usb, yazici vb. kanallardan veri sizintis1 onlenmeye ¢alisiimaktadir.

7 Gizlilik taahhiitnameleri yapilmaktadir. Isbirligi yapilan/hizmet alnan firmalara bilgi
giivenligi taahhiitnameleri imzalatilmakta olup, denetim hakkimza istinaden belirli
periyotlarda bilgi gilivenligine ve kisisel verilerin hukuka uygun islenmesine iliskin
denetimler planlanmaktadir.

8 Kisisel verilerin iglenmesine iligkin alinan onaylarm, aktarim detaylarmm vb. kaydedildigi
sistemlerin gelistirilmesi i¢in ¢calisilmaktadir.

9 Sirket ortak alan yetkileri gozden ge¢irilmektedir.

10 Ag giivenligi ve uygulama giivenligi saglanmaktadir.

11 Ag yoluyla kisisel veri aktarimlarinda kapal sistem ag kullanilmaktadir.

12 Anahtar yonetimi uygulanmaktadir.

13 Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimm kapsamindaki giivenlik dnlemleri




alinmaktadir.

14 Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

15 Calisanlar icin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

16 Calisanlar igin veri giivenligi konusunda belli araliklarla egitim ve farkindalik galismalari
yapilmaktadir.

17 Calisanlar i¢in yetki matrisi olusturulmustur.

18 Erigim loglar1 diizenli olarak tutulmaktadir.

19 Erisim, bilgi giivenligi, kullanim, saklama ve imha konularmda kurumsal politikalar
hazirlanms ve uygulamaya baglanmigtir.

20 Gorev degisikligi olan ya da isten ayrilan ¢ahisanlarin bu alandaki yetkileri kaldirilmaktadir.

21 Guncel anti-viriis sistemleri kullanilmaktadir.

22 Giivenlik duvarlar1 kullanilmaktadir.

23 Imzalanan sozlesmeler veri giivenligi hiikiimleri icermektedir.

24 Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

25 Kisisel veri giivenligi sorunlart hizl bir sekilde raporlanmaktadir.

26 Kisisel veri giivenliginin takibi yapilmaktadir.

27 Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik Onlemleri
almmaktadir.

28 Kisisel veri igeren fiziksel ortamlarm dis risklere (yangm, sel vb.) karsi giivenligi
saglanmaktadir.

29 Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

30 Kisisel veriler miimkiin oldugunca azaltilmaktadir.

31 Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

32 Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

33 Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

34 Log kayitlar1 kullanici miidahalesi olmayacak sekilde tutulmaktadir.

35 Mevcut risk ve tehditler belirlenmistir.

36 Ozel nitelikli Kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak
ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.

37 Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullaniimakta ve
farkl birimlerce yonetilmektedir.

38 Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

39 Sizma testi uygulanmaktadir.

40 Siber giivenlik 6nlemleri almmis olup uygulanmasi siirekli takip edilmektedir.

41 Sifreleme yapilmaktadir.

42 Tasmabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

43 Veri igleyen hizmet saglayicilarmin veri giivenligi konusunda belli arahklarla denetimi




saglanmaktadir.

44 Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.
45 Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.
46 Kilitli arsiv odalar1 olusturularak, yetkisiz tigiincii kisilerin fiziksel evrak {izerindeki kisisel
verilere erigimleri 6nlenmeye ¢alisilmaktadir.
47 Arsivde bulunan fiziksel belgelerin smiflandirmalar1 yapilmaktadir.
48 Olciiliilik ilkesi geregi, sozlesmeler, basvurular vb. ile birlikte alman belgeler
siirlandirilmstir.
3.4. Kisisel Verilerin Hukuka Uygun Olarak imha Edilmesi i¢in Teknik ve Idari
Tedbirler
Tedbirler
1 Tiim sistemlerde Politika kapsamina girmis olan kisisel verilerin tespiti yapilir.
2 Ilgili verilerin sorumlular1 ile silinecek verilerin bilgilendirilmesi yapilarak karar alinmasi
saglanir.
3 Alnan kararlar dogrultusunda tespit edilen verilere isbu Politika’da belirtilen imha tedbirleri
uygulanir.
4. KISISEL VERILERI SAKLAMA VE IMHA SURELERI

4.1.

Kisisel Verileri Saklama Ve Imha Siirelerini Gésteren Tablo

Kisisel verileri saklama ve imha siireleri asagidaki tabloda kategori bazli olarak ve en uzun siireleri

isaret eden sekilde gosterilmektedir.

Kisisel Veri Kategorizasyonu Saklama Ve Imha Siiresi

Kimlik Bilgisi Isten ayrilmasindan itibaren 15 Yil
Iletisim Bilgisi Isten ayrilmasindan itibaren 15 Yil
Lokasyon Verisi Isten ayrilmasindan itibaren 10 Y1l
Ozlik Isten ayrilmasindan itibaren 15 Yil
Hukuki {slem 10 Y1l

Fiziksel Mekan Giivenligi 10 Y1l

Islem Giivenligi 10 Y1l

Finans 10 Yil




Mesleki Deneyim Isten ayrilmasindan itibaren 15 Y1l
Gorsel ve Isitsel Kayitlar Isten ayrilmasindan itibaren 15 Yil
Felsefi Inang, Din, Mezhep Ve Diger Inanglar | Isten ayrilmasindan itibaren 15 Y1l
Dernek Uyeligi 6 Ay
Vakif Uyeligi 6 Ay
Sendika Uyeligi 6 Ay
Saglik Bilgileri Isten ayriimasindan itibaren 15 Yil
Ceza Mahkdmiyeti Ve Givenlik Tedbirleri Isten ayriimasindan itibaren 15 Yil
Diger Bilgiler-Arag bilgisi Isten ayrilmasindan itibaren 10 Y1l

Insan ve Kiiltiir biriminin ilgili siireci uyarinca, ¢calisan adaylarma ait is basvurusu siirecinde alman
ve islenen 6zgegmis gibi kisisel verilerin saklama siiresi 6 ay olup, bu siire dolduktan periyodik

imha suregleri dahilinde imha edilmektedir.

Ilgili kisinin, Sirketimize bagvurarak kendisine ait kisisel verilerin imha edilmesini talep etmesi

halinde Sirketimiz:
(a) kisisel verileri isleme sartlarmin tamami ortadan kalkmussa:

M ilgili kisinin talebini en geg¢ otuz giin i¢inde sonuglandirir ve ilgili kisisine bilgi verir,

ve

(i) talebe konu olan kisisel veriler ii¢iincii kisilere aktarilmigsa, bu durumu {igiincii

kisiye bildirir; li¢iincii kisi nezdinde gerekli islemlerin yapilmasini temin eder.

(b) kisisel verileri igleme sartlarmin tamami ortadan kalkmamussa, ilgili kisinin talebini
Kanun’un 13’linci maddesinin iiclincii fikras1 uyarnca gerekgesini aciklayarak
reddedilebilir ve ret cevabin ilgili kisisine en ge¢ otuz giin iginde yazih olarak ya da

elektronik ortamda bildirir.

4.2. Periyodik imha Siireleri Bilgileri
Periyodik imha, Yonetmelik’in yiriirlige girdigi tarihten baglamak ilizere 6 (alti) ayda bir
yapilacaktir ve yapilan islemlerin loglar1 3 (ii¢) yil siireyle saklanacaktir.

5. ROLLER VE SORUMLULUKLAR

Sirket’in tiim organ ve departmanlari Kisisel Veri Saklama ve Imha Politikast’ na uyulmasmi

g0zetmekle ve Kisisel Verilerin Korunmasi Komisyonu ile is birligi yapmakla sorumludur. Kisisel



verilerin saklanmasi ve imhasi siireclerini; Bilgi Teknolojileri ve Insan ve Kiiltiir birimi tarafindan
yiiriitecektir. Is bu Politikanmn uygulanmasindan basta Bilgi Teknolojileri ve insan ve Kiiltiir birimi
olmak tizere, kisisel veri isleyen her ilgili birim ve departman bizzat sorumludur. Hukuk

Miisavirligi stireglerin yiiriitiilmesinde tavsiye kaynagi, danisman ve rehber konumundadir.
6. GOZDEN GECIRME

Isbu Politika’ ya bagh olarak diizenlenecek, bu Politika’nin igerisinde belirtilen hususlarmn belli
konular 6zelinde ne sekilde icra edilecegini belirtecek uygulama kurallar1 Prosediirler seklinde

duzenlenecektir.
Isbu Politika her haliikarda yilda bir kez gdzden gegirilir gerekli degisiklikler varsa giincellenir.

Kisisel verilerin korunmasi ve iglenmesine iligkin yiriirliikte bulunan mevzuat ile Kisisel Veri
Saklama ve Imha Politikas1 arasmda ¢eliski bulunmasi halinde, Sirket yiiriirliikte bulunan

mevzuatm uygulama alani bulacagini kabul etmektedir.

Kisisel Veri Saklama ve Imha Politikasi, Sirket internet sitesinde (www.enerjisauretim.com)
yaymlanir ve kisisel veri sahiplerinin erisimine agiktir. Tlgili mevzuatta gerceklestirilecek degisiklik
ve yeniliklere paralel olarak, Kisisel Veri Saklama ve Imha Politikas’nda gerceklestirilecek
degisiklikler, veri sahiplerinin kolaylikla erisim saglayabilecegi bicimde veri sahiplerinin erisimine

acilacaktir.
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